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1. APRESENTACAO

Aprovada em agosto de 2018, a Lei n° 13.709, denominada Lei Geral de
Protecdo de Dados Pessoais — LGPD, entrou em vigor no dia 18 de setembro 2020. Tem
como finalidade regular o tratamento de dados pessoais, nos meios digitais ou fisicos,

realizado por pessoas naturais ou pessoas juridicas de direito publico ou privado.

A LGPD foi baseada no Regulamento Geral de Protecdo de Dados da Unido
Europeia (GDPR, na sigla em inglés), criado em 2018, que trata da seguranca de
informacao dos cidadaos europeus. Espera-se, assim, que a nova Lei resolva os impasses

sobre o uso e a prote¢ao de dados dos cidaddos e consumidores brasileiros.

A Fundagao Sousandrade de Apoio ao Desenvolvimento da Universidade
Federal do Maranhdo (FSADU), empresa de direito privado, sem fins lucrativos, inscrita
no CNPJ 07.060.718/0001-12 é uma instituicdo que atende as demandas da
Universidade Federal do Maranhdo (UFMA), assim como realiza parcerias com érgaos

das esferas Municipal, Estadual e Federal.

Uma das premissas da FSADU é garantir que toda informacdo, tanto dos
Nnossos usuarios quanto dos nossos clientes, seja tratada com o maximo de seguranca e

privacidade, pelos meios fisicos e, também, pelos meios digitais.

Para entender melhor os termos, a garantia da Privacidade estd prevista na
Constituicdo Federal, em seu art. 52, inciso X, dispondo que s3o inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo
dano material ou moral decorrente de sua violacdo, ou seja, é anterior a Lei de Protecdo
de Dados. A Seguranca da Informacdo e a pratica da protecao de dados asseguram que
informacgdes sigilosas podem ser acessadas somente por aqueles a quem estas se
referem, seus responsaveis de direito, e, quando autorizada pelo responsavel, podem

ser acessadas e atualizadas por outras empresas ou pessoas.



https://www12.senado.leg.br/noticias/materias/2020/09/18/lei-geral-de-protecao-de-dados-entra-em-vigor
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2. OBIETIVO

Assegurar a coleta de dados do seu publico exclusivamente para a Gestao de
Projetos, Cursos, Concursos e Seletivos, garantindo que as informacdes coletadas sao
confidenciais e apenas serdo utilizadas para fins descritos na Politica de Privacidade de
Dados e Seguranca da Informagdo na FSADU, com base na Lei Geral de Protecdo de
Dados Pessoais, entre outras normas nacionais e internacionais relativas a privacidade

e protecdo de dados pessoais.

3. DEFINICOES

AGENTES DE TRATAMENTO DE DADQS PESSOAIS: o controlador e o operador

de dados pessoais.

DADOS ANONIMIZADOS: dados relativos a determinado titular que nao
possa ser identificado, levando-se em consideracao a utilizagcdo de ferramentas técnicas

razoaveis e disponiveis por ocasido do tratamento.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD: 6rgdo da
administracdo publica federal responsavel por zelar pela protecdo de dados pessoais e

por implementar e fiscalizar o cumprimento da LGPD no Brasil.

LEl GERAL DE PROTECAO DE DADOS - LGPD: Lei que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade

da pessoa natural.

CONTROLADOR DE DADOS: pessoa natural ou juridica, de direito publico ou

privado, a quem competem as decisdes referentes ao tratamento de dados pessoais.
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OPERADORES DE DADOS: pessoa natural ou juridica, de direito publico ou

privado, que realiza o tratamento de dados pessoais em nome do controlador.

DADOS PESSOAIS: toda e qualquer informagao relacionada a pessoa natural
identificada ou identificavel, ou seja, todos os dados que podem identificar um

individuo.

DADOS PESSOAIS SENSIVEIS: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente a satide ou a vida sexual, dado genético

ou biométrico, quando vinculado a uma pessoa natural.

ENCARREGADO PELO TRATAMENTO DE DADOS: pessoa indicada pelo
controlador e operador para atuar como canal de comunicagao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Prote¢ao de Dados (ANPD). E
responsavel, ainda, pela implementacdo da prote¢do de dados pessoais e conduc¢do das

atividades relacionadas a prote¢do de dados pessoais.

FORNECEDORES: pessoa fisica ou Juridica contratada para realizar atividades

diretas ou indiretas na gestdo de projetos da FSADU.

SISTEMA DE ADMINISTRACAO E GESTAO INTEGRADA — SAGI: composto por
um conjunto de médulos que trabalham de forma integrada e automatizada que auxilia
no gerenciamento de projetos, tornando possivel a execug¢ao das atividades nos diversos

setores de forma agil e eficaz.

TITULAR DE DADQOS PESSOAIS: pessoa fisica a quem se referem os dados

pessoais que sao objetos de coleta e tratamento.

TRATAMENTO DE DADOS PESSOAIS: inclui toda operacdo realizada com
dados pessoais, como a coleta, a producdo, a recepcao, a classificacdo, a utilizacdo, o
acesso, a reproducgdo, a transmissao, a distribuicdo, a processamento, o arquivamento,
o armazenamento, a eliminacdo, a avaliacdo ou o controle da informacdo, a

modificacdo, a comunicacdo, a transferéncia, a difusdo ou a extracao.
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ESTRUTURA DA FSADU: todos os membros participantes das decisdes
administrativas e de realizagao das atividades da FSADU na execugdo e gerenciamento

dos projetos.

e CONSELHOS: Conselho Curador, Conselho Fiscal e Conselho
Consultivo.

e DIRETORIA: Presidente, Diretora de Administracdo e Financgas,
Diretor de Planejamento e Inovacdo, Coordenacdo Cientifica e
Tecnoldgica, Coordenagdo de Concursos, Coordenacdo de Projetos,
Geréncia Contabil, Geréncia Financeira, Geréncia de Informatica,
Geréncia Operacional, Geréncia de Recursos Humanos, Assessoria

Juridica e Radio Universidade FM.

4. A QUEM SE DESTINA

Para salvaguardar com privacidade e seguranga os dados na FSADU, o uso
dos dados pessoais se aplica a empregados, a todas as pessoas fisicas e juridicas que
prestam servicos e realizam parcerias contratuais que englobam tratamento de dados,

assim como aos titulares dos dados pessoais que serdo tratados pela FSADU.

A aceitacdo do programa de Privacidade de Dados e Seguranca da
Informacdo esta em conformidade com a LGPD e se torna obrigatdria a todos a que se
destina tal programa e que realizam alguma atividade direta ou indireta com a FSADU.
Esta politica rege todas as diretrizes e regras com o intuito de garantir a todos os
destinatarios o cumprimento das normas estabelecidas na Lei Geral de Protecdo de

Dados no tratamento de informac¢des no desenvolvimento de suas atividades.

Inclui nessa politica de seguranca de dados quaisquer informacgoes
guardadas em meio fisico ou digital, em sistemas de computadores ou dispositivos
externos, em qualquer tipo de midia, além de informacgdes repassadas verbalmente que

possam ser comprovadas por empregados e parceiros da FSADU.
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5. PRINCIPIOS DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Dentre as diversas disposi¢cdes na Lei 13.709/2018, merecem maior atengado
as consideragdes referentes aos principios que devem ser respeitados no tratamento de

dados das pessoas naturais.

PRINCIPIO DA ADEQUACAOQ: emprega-se com o conceito da compatibilidade
do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento. Assim, o tratamento de dados devera ser condizente a destinagdo a qual se

refere, ndo se apresentando de forma contraditdria a finalidade destinada.

PRINCIPIO DA NECESSIDADE: a coleta de dados deve se dar de maneira
restritiva, presando pelo tratamento de dados pessoais estritamente necessdrios ao

atendimento da finalidade pretendida, dispensada a coleta excessiva.

PRINCIPIO DA TANSPARENCICA: as pessoas naturais tém o direito de serem
informadas sobre a coleta e o uso de seu dado pessoal, incluindo seus propdsitos para
processar os dados, seus periodos de reten¢do para esses dados pessoais e com quem

serdao compartilhados.

PRINCIPIO DO LIVRE ACESSO: a disposi¢do podera ser entregue de forma
fisica ou eletrénica, mediante requisicao do titular. O formato da entrega podera ser de
forma simplificada e imediata ou por meio de declaracdo clara e completa que indique
a origem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade do

tratamento, observados os segredos comercial e industrial.

PRINCIPIO DA QUALIDADE DE DADOS: o titular dos dados tem o direito de
correcdo de dados incompletos, inexatos ou desatualizados e, ainda, informacdo das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados e sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias

da negativa.
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PRINCIPIO DA SEGURANCA: os dados pessoais deverdo ser tratados de uma
forma que garanta a devida seguranca e confidencialidade. Deve-se evitar a utilizagao
dos dados pessoais ou o acesso a eles e aos equipamentos utilizados para o seu

tratamento por pessoas ndo autorizadas.

PRINCIPIO DA PREVENCAO: busca antecipar eventualidades, com a adogdo
de medidas de prevencdo a ocorréncia de danos em razdo do tratamento de dados
pessoais. Além de investir em tecnologia, é essencial trabalhar, também, com
alinhamento de processos e conscientizacdo das pessoas em toda a organizagdo. Assim,
com o desenvolvimento de Politicas de Seguranca da Informacao, alinhadas a processos
organizacionais, utilizacdo adequada de tecnologias e conscientizacdo das pessoas em
como lidar com as informagGes e recursos corporativos, é possivel viabilizar um

ambiente adequado para mitigar os riscos existentes na instituicdo.

PRINCIPIO DA RESPONSABILIZACAO E PRESTACAO DE CONTAS: o
controlador ou operador tem o dever de prestar contas, ante a sua responsabilidade em
demonstrar a autoridade delegante que os objetivos propostos foram cumpridos, sejam
eles técnicos ef/ou preventivos, e que esses processos guardaram adequagdo
(conformidade) com as regras e principios estabelecidos, que comprovem a efetividade

e a observancia da prote¢ao aos dados pessoais.

PRINCIPIO DA NAO DISCRIMINACAO: ni3o se pode ter exclus3o de titulares
de dados pessoais no momento de seu tratamento de dados por determinadas
caracteristicas, sejam elas de origem racial ou étnica, opinido politica, religido ou
convicgOes, geolocalizagao, filiacdo sindical, estado genético ou de salude ou orientagdo

sexual.

PRINCIPIO DA FINALIDADE: realizacio do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de

tratamento posterior de forma incompativel com essas finalidades.
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6. BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Todo tratamento de dados pessoais deverd estar em conformidade com as
Bases Legais estipuladas na LGPD e com definicdo do legitimo tratamento e com a

conscientizagdao do proprietario dos dados.

As demandas de prestacOes de servicos e parcerias contratuais serdo
realizadas de acordo com o artigo 72 da LGPD, que traz dez hipdteses taxativas para o
tratamento de dados, o que significa dizer que o tratamento de dados somente poderd

ser legalmente realizado dentro dessas previsoes:

a. Obtencdo do consentimento do titular (inc. 1). Conforme definido na prépria
lei, o consentimento é a “manifestagao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada” (art. 52, inc. XII).

b. Cumprimento de obrigacdo legal ou regulatdria pelo controlador (inc. Il). Sua
utilizacdo se torna possivel no caso de imposicdo de ordem para tratamento
(seja para fornecimento, adequacao ou modificacdo de dados pessoais), caso
a Lei ou ato normativo assim imponha, ndo sendo o tratamento, nestes casos,
uma escolha discricionaria das empresas ou agentes.

c. Execucdo de politicas publicas (inc. lll). Ndo se aplica as empresas e aos
agentes de tratamento em geral, mas apenas a Administracdo Publica.

d. Hipdtese de estudos e pesquisas (inc. IV). Devera ser garantida, sempre que
possivel, a anonimizacdo dos dados pessoais por meio de procedimentos que
impossibilitem a associacdo de um dado a um individuo, seja mediante
criptografia ou outro mecanismo anonimizador. No caso de estudos em saude
publica, os dados serdo tratados estritamente para fins de estudos e
pesquisas.

e. Execucdo de contratos (inc. V) e em processo judicial, administrativo ou

arbitral (inc. VI). No cumprimento de obrigacdo legal ou regulatdria, estard
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autorizado o tratamento dos dados pessoais para finalidades especificas caso
haja ordem judicial.

f. Protecdo da vida ou da incolumidade fisica do titular (inc. VII). Estd
relacionada a estado de necessidade do titular.

g. Tutela da saude (inc. VIII). Sera, exclusivamente, em procedimento realizado
por profissional de salde, servigos de saude ou autoridade sanitaria.

h. Legitimo interesse do controlador (inc. IX). A base legal autoriza o controlador
a tratar dados pessoais para diversas finalidades sem o consentimento do
titular para cada uma delas.

i. A protecdo do crédito (inc. X). Garante aos tradicionais 6rgaos de protecdo ao
crédito a possibilidade de inclusdo de dados pessoais dos consumidores em

cadastros positivos sem o consentimento do titular.

7. TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Quando se fala em tratamento de dados pessoais conforme a LGPD, deve-
se diferenciar a que tipo de dado pessoal deve se dar o tratamento mais seguro. Para os
chamados dados pessoais sensiveis, a Funda¢ao Sousandrade tera um tratamento desta

categoria especial, assumindo os riscos e cuidados que os envolvem.

Os dados pessoais sensiveis listados no art. 59, inciso Il da LGPD, serdo
tratados em conformidade com a Lei e quanto mais sensiveis sdao esses dados, maior é
aresponsabilidade. Dados pessoais de criancgas e de adolescentes deverdo ser realizados
em seu melhor interesse, mas também estardo sujeitos as disposicdes proprias

estabelecidas no Capitulo Il, Secdo lll, da LGPD.
8. DIREITOS DOS TITULARES DE DADOS PESSOAIS

No capitulo Ill, Art. 172, dispOe que toda a pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade,

de intimidade e de privacidade, nos termos da Lei.
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a. Confirmacdo da existéncia de tratamento: o proprietario dos dados
podera saber a qualquer momento qual o tratamento feito com seus
dados pessoais.

b. Acesso aos dados: o proprietario dos dados podera acessar seus
dados em qualquer situagao.

c. Corregao de dados incompletos, inexatos ou desatualizados: o
proprietario dos dados podera modificar seus dados e/ou corrigi-los.

d. Anonimizacdo, bloqueio ou elimina¢cdo de dados desnecessarios,
excessivos: solicitar exclusdo dos seus dados, salvo se houver um
motivo legitimo para a sua manutencao.

e. Informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados.

f. Informacdo sobre a possibilidade de nao fornecer consentimento e
sobre as consequéncias da negativa.

g. Revogacdo do consentimento.

9. DEVERES DOS INTERESSADOS NO TRATAMENTO DOS DADOS PESSOAIS

Todos os destinatarios desta politica de desenvolvimento poderdo nos seus
trabalhos e atividades, junto a FSADU, realizar adequac¢ao no uso dos dados pessoais, se

comprometendo a cumprir as estratégias de privacidades e protecdo de dados.

Os titulares dos dados sdo obrigados a comunicar a FSADU quaisquer

informacgdes que sejam modificadas, nos seguintes critérios:

l. Por meio das plataformas de cadastros de dados, no site da FSADU,
assinalando, ainda, o termo da modificacdao conforme a LGPD.
II.  Enviodee-mail, solicitando “aceite de leitura”, junto ao setor em que

o proprietdrio do dado esta relacionado diretamente.
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lll.  Por e-mail enviado ao encarregado de dados da FSADU, conforme
nomeacao e informando na pagina da FSADU.
IV.  Por meio de documento fisico enderecado a FSADU, em atengdo ao

encarregado de dados.

O tratamento dos dados pessoais deve interessar aos funcionarios da
FSADU, respeitando as bases legais da LGPD, verificando o principio da necessidade,
arrolado o empregado nas suas atividades administrativas pelo tratamento dos dados
pessoais. Obrigam-se, ainda, no tratamento dos dados pessoais, as seguintes

demandas:

I. Informar quaisquer dados pessoais, controlados pela FSADU, a
terceiros, sem autorizacdo legal de acordo com as informacodes
previstas na LGPD.

II.  Ter autorizacdo necessdria e o respaldo formal e documental que
permite a manipulacao dos dados, dentro de sua competéncia na
realizacdo de suas atividades quando no tratamento destes dados.

[ll.  Praticar as normas, recomendacgdes, orientagdes de segurang¢a da
informagao e prevencdao a erros de seguranca da informacdo

determinadas pela Instituicdo.

A todos os envolvidos no tratamento de dados, é relevante informar que
quaisquer ac¢des relacionadas a seguir configuram irregularidades de acordo com a

Politica de Privacidade de Dados e Seguranca da Informacao:

I.  Tratar dados pessoais sem a devida base legal que comprove real
manuseio de informacoes.

II.  Tratar todo e qualquer tipo de dado sem a autorizacdo da FSADU,
guando das suas atividades e em dissonancia com esta Politica de
Privacidade de Dados e Seguranca da Informacao.

lll.  Eliminar, seja por meio digital, seja por meio fisico, qualquer tipo de

dados pessoais controlados pela FSADU.
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IV.  Descumprir, por algum motivo, qualquer um dos principios de

privacidade e protecdo de dados.

10. DADOS RELACIONADOS A TERCEIROS

Todos os envolvidos no tratamento de dados pessoais serdo
responsabilizados, direta e indiretamente, pela violacdo de dados. A responsabilidade
de danos patrimoniais, morais, individuais ou coletivos derivados de violacbes a

legislacdo de protecdo de dados pessoais é soliddria, segundo a LGPD.

Assim, para garantir a terceiros o cumprimento das leis de protecao de
dados, a FSADU apenas ficarad responsdvel caso estes possam empenhar esforcos para
verificar, avaliar e garantir o cumprimento da LGPD. Portanto todo contrato realizado
com terceiros devera constar em seu escopo cldusulas sobre a protecdo de dados, com
deveres e obrigacdes do contratado, atestando o compromisso que rege a Lei de
Protecdo de Dados, sendo esse instrumento analisado pelo encarregado de dados e

assessoria juridica da FSADU.

O aceite do contrato deve ser assinado em conformidade com essa Politica
de Privacidade e Segurancga da Informacao, sendo submetida a FSADU as atividades e

normativas deste documento.

11. ADEQUAGAO DA FSADU AS LEIS DE PROTECAO DE DADOS PESSOAIS

A adequacdo as normas estabelecidas na LGPD tem como premissa, na
FSADU, assegurar adequacdo no tratamento de dados pessoais de forma legitima
promovendo praticas de privacidade de dados e seguranca da informacdo com eficacia

e eficiéncia como descrito a seguir:

a) Construcdo e divulgacdo de informacao relatando responsabilidades

de cada interessado conforme a protecao de dados pessoais.
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b) Capacitar e orientar empregados da FSADU e terceiros acerca de
informagdes em meios digitais e presenciais.

c) Enfatizar veementemente os cuidados no tratamento de dados
pessoais, independente das etapas nas quais ele se encontra, das
rotinas administrativas, mesmo em bases legais, mas provaveis de
contratagao.

d) Realizar um trabalho de prevencdo de riscos, ameacas e falhas de
forma a compreender todos os pontos de sensibilidade na execucdo
do tratamento de dados e contratacdao de parcerias, objetivando

atender todas as necessidades.

Entrando em vigor a LGPD, o encarregado de dados tera as seguintes

responsabilidades, juntamente com o Comité Gestor:

I.  Acompanhar a Politica de Privacidade de Dados e Seguranca da
Informacao, com efetiva fiscalizacao.

. Realizar, de acordo com a Lei Geral de Protecdo de Dados,
monitoramento e acompanhamento de todas as tratativas
referentes a tratamento de dados.

Ill.  Realizar quaisquer orienta¢des condizentes a protecdo de dados a
terceiros.

IV.  Providenciar capacitacGes sobre protecdo de dados pessoais.

V.  Esclarecer por meio de relatdrios os tratamentos realizados pela

operacado de dados pessoais a orgaos publicos.

VI.  Retornar ao titular dos dados pessoais reclamacgdes controladas pela
FSADU.
VII.  Auxiliar toda e qualquer instituicio e medida de avaliacdo sobre a

protecao de dados pessoais na FSADU.
VIll.  Gerar relatérios informativos que evidenciam problemas na

protecdo de dados técnicos e revisdo de documentos.
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12. PRIVACIDADE DE DADOS E SEGURANGA DA INFORMAGAO

As regras de privacidade de dados e seguranca da informacgao que envolva
violacdo de dados pessoais constam na Politica de Privacidade de Dados e Seguranca da
Informacdo, pertencente a este documento de acordo com a LGPD. A FSADU assume as
informacgdes consolidadas e garante a protecdo de dados de todos os interessados,

neste documento, evitando perda, exclusdo, divulgacao sem a devida autorizagao.
13. PROTEGCAO DE DADOS — TRANSFERENCIA INTERNACIONAL

A FSADU, mediante hipdteses contidas nas Bases Legais, poderd transferir

para outras nacdes dados pessoais em conformidade com os critérios a seguir:

I. O pais de destino ja deve ter implantado a base legal de protecdo de

dados, conforme a ANPD ou com autoriza¢ao assegurada pela ANPD.

II.  Por meio da adequacao da GDPR, desde que o pais europeu esteja
dentro da classificacdo europeia;

Ill. Desde que o terceiro, agente de tratamento de dados pessoais,
esteja habilitado conforme relacdo abaixo:
e (Cddigo de conduta regulamente aprovado pela GDPR.
e C(lausulas contratuais emitidas e comprovadas pela ANPD ou

GDPR.

e Selos e Certificados em conformidade com a protecdo de dados

reconhecidos pela ANPD ou GDPR.

A FSADU, sempre que tiver dados pessoais transferidos para outros paises,
compromete-se a comunicar o titular dos dados pessoais, informando quais dados

foram repassados e qual o seu destino.
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14. TREINAMENTOS A EMPREGADOS E A TERCEIROS

Os interessados, ou seja, os destinatdrios ficam naincumbéncia de participar

de cursos, treinamentos, palestras e capacitagées previstos pela FSADU, referente a Lei

Geral de Protecdo de Dados. Aos que diretamente estiverem envolvidos com o

tratamento de dados, pactuam em participar de treinamentos adicionais para melhorar

suas atividades de forma mais segura com relagdo a LGPD.

15. AUDITORIA NA POLITICA IMPLEMENTADA

Para manter as informagdGes da Politica de Privacidade de Dados e Seguranca

da Informacgdo, a FSADU compromete em zelar pelo tratamento dos dados pessoais,

legitimando todas as atividades propostas com acdes eficientes e atitudes eficazes,

atualizando cada informagdo em decorréncia das normas emitidas pela ANPD ou por

qgualquer autoridade competente envolvida com a LGPD.




